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PROTEGER
ET SECURISER

Fiche parent n°2

a FOCUS

Comment utiliser le numérique
en toute sécurité
dans la vie quotidienne ?

Au college, mon enfant apprend comment travailler dans un environnement
sécurisé, mais je peux aussi |'aider a prendre de bonnes habitudes
pour naviguer sur le web en toute sécurité.

Les données personnelles

~ C.N.I.LL
10 conseils pour
«rester net sur le web»

N Données personnelles

Education aux médias
et a I'information

Q FOCUS

Je rappelle a mon enfant que ses mots de passe sont confidentiels et qu’il
doit les modifier régulierement. Les dévoiler n‘est pas une preuve d’amitié !

Sur l'outil numérique du colléege, les données sont sécurisées. Par contre,

sur Internet, mon enfant doit rester vigilant sur ses données personnelles
en évitant au maximum de communiquer son identité, numéro de téléphone...

Le bien-étre de mon enfant

N La classification P.E.G.I

Ce jeu convient-il a mon
enfant ?

N Contrdle parental,
le saviez-vous ?
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Mon enfant peut étre confronté
a des contenus choquants sur
Internet. Pour I'éviter, je peux
par exemple parler de ses jeux
vidéo avec lui et vérifier |'age
conseillé. La signalétique P.E.G.I
facilite le choix des jeux.

Le contrdle parental est un des
outils a ma disposition pour limiter
l'usage des appareils numériques
de la famille en fonction de |'age.
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https://www.cnil.fr/fr/10-conseils-pour-rester-net-sur-le-web
https://www.lumni.fr/video/les-donnees-personnelles
https://pegi.info/fr
https://www.pedagojeux.fr/accompagner-mon-enfant/controle-parental-le-saviez-vous/

Fiche n°2

N Les réseaux sociaux

Des conseils et des
ressources pour un usage
éclairé et sécurisé

des réseaux sociaux

a FOCUS

PROTEGER ET SECURISER : Comment utiliser le numérique en toute sécurité dans la vie quotidienne ?

Je reste vigilant et discute avec lui des réseaux sociaux auxquels il se
connecte. La loi prévoit que mon enfant ne peut pas avoir un compte
avant 13 ans et que mon autorisation est obligatoire entre 13 et 15 ans.

Je veille a ce que le temps de connexion soit raisonnable pour que mon

enfant continue a consacrer du temps a ses relations sociales, qu’il ait
un temps de sommeil suffisant et des activités physiques régulieres.

Gare a la désinformation !

N La théorie du complot

N Les bulles de filtres

N Les fake news

N Fiche n°4 theme 4
(mallette collége parent)
Comment développer
I'esprit critique pour agir

de maniere éclairée ?

Q FOCUS

Pas simple pour mon enfant de trouver des informations fiables sur
Internet entre les «théories du complot», les «bulles de filtres » et les fake
news !

Mon enfant apprend au college a poser un regard critique sur ce qu'il lit

et voit durant les temps d’Education aux médias et a I'information (E.M.I).
Je peux également contribuer a I'éduquer aux risques informationnels.

Risques juridiques

N Les droits numériques

Pour aller plus loin

N La protection
des mineurs sur Internet

N Comment sont
collectées les données
personnelles ?

N «Tavie privée c'est
secret ! »

N Plateforme d'information
et d'accompagnement
a la parentalité numérique

N Les conseils
pour les parents

N R.G.P.D

N Comment utiliser
le numérique en toute
sécurité ?

N Cyberguide Famille
Cybersécurité
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Si mon enfant peut trouver énormément d’informations sur Internet, il doit
apprendre a les utiliser en respectant les droits de leurs auteurs.

Il doit également apprendre a se comporter de fagon aussi respectueuse
dans la vie virtuelle que dans la vie réelle.

SYNTHESE

Au college comme a la maison, mon rdle de parent et celui des enseignants est essentiel pour aider
mon enfant a bien comprendre les dangers liés au numérique et lui permettre de I'utiliser en autonomie
et en toute sécurité. Pour profiter pleinement de toutes les possibilités qu'offre le numérique, discutons
avec nos enfants régulierement !
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https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cyber-guide-famille-cybersecurite
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cyber-guide-famille-cybersecurite
https://www.education.gouv.fr/comment-utiliser-le-numerique-en-toute-securite-323771
https://jeprotegemonenfant.gouv.fr/ecrans/
https://e-enfance.org/f-a-q-conseils-pour-les-parents/
https://www.mission-rgpd.com/quest-ce-que-le-rgpd/
https://www.education.gouv.fr/la-protection-des-mineurs-sur-internet-7073
https://lespritsorcier.org/dossier-semaine/objets-connectes/
https://quiz-digital-incollables.playbac.fr/ta-vie-privee-cest-secret/30
https://www.lumni.fr/video/la-theorie-du-complot
https://www.internetsanscrainte.fr/dossiers/reseaux-sociaux
https://www.lumni.fr/video/comment-les-algorithmes-nous-enferment
https://www.lumni.fr/video/fake-news-1
https://tne.trousseaprojets.fr/parent/mallette-college-parent/theme-4-fiche-4
https://www.cnil.fr/fr/les-droits-numeriques-des-mineurs
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cyber-guide-famille-cybersecurite

