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Eﬁ 5’3%5 10 idées regues sur le numérique

Episode 4 R cI RN &

Les jeunes ne se soucient pas de leur vie privée en ligne !
Avec Laurence CORROQY, professeure des universités et spécialiste de I'éducation aux médias. En partenariat
avec la CNIL, la Commission Nationale de I'Informatique et des Libertés.

DEMYSTIFIER L'IDEE RECUE

Pour notre experte, I'idée que les jeunes ne se soucieraient pas de leur vie privée en ligne se nourrit de
plusieurs constats réels, et de quelques représentations séculaires.

Des constats réels...

+ Le premier constat, c’est qu’il y a des usages intenses, voire trés intenses des smartphones de la part des
jeunes et en particulier des adolescents. L'acquisition de smartphones se fait de plus en plus tot, et des
12 ans, les jeunes peuvent donc s’informer, communiquer, se divertir.

+ Le deuxieme constat, c’est que des cas de cyberharcélement ont été trés médiatisés, car leurs finalités
étaient dramatiques. Cela a créé une peur compréhensible (voir |a Mallette de la Coéducation au et par
le numérique Théme 4 Fiche N°3).

« Le troisieme constat, c'est le sentiment partagé par la
société que les mineurs, la jeunesse sont a protéger. Parce
qu'ils sont encore en train de grandir, de se construire, et
de consolider leur identité.

Rediffusion de la
conférence
du 12/10/22

...et quelques représentations séculaires

+ « Les jeunes se mettent en danger et mettent en danger
les autres ». C'est une idée qui traverse les siecles, sans étre
forcément justifiée. Elle alimente les peurs d'une jeunesse
incontrolable. Chaque génération a ses marqueurs
de peur : une « jeunesse sans foi ni loi », une jeunesse
« sauvageonne ». La médiatisation extréme de certains cas
alimente cette représentation. Enregistrement de 48 minutes

« «Lajeunesse c’était mieux avant ». Dés I'’Antiquité, on a des textes qui se plaignent d'une jeunesse moins
polie, plus indisciplinée. C'est une nostalgie des adultes qui est largement partagée, ainsi qu'une tendance
a enjoliver leur propre passé et leur propre jeunesse. D'oU une impression que la jeunesse actuelle va étre
moins apte que la précédente a faire face aux difficultés qu’elle va rencontrer.

« A chaque émergence d'un nouveau média, un nouveau discours de peur apparait (avec plus ou moins de
fondement) sur les risques supposés de chaque média : la radio, la presse, la télévision, les jeux-vidéos,
Internet. Toutes ces peurs ne sont pas sans fondement, mais penser que les jeunes sont des proies
désarmées est trop réducteur, pour notre experte.

avec
Laurence Corroy

La réalité du rapport entretenu par les jeunes avec leur vie privée.

Les jeunes ont une conscience aigué de leur vie privée, et ils s'en inquietent beaucoup. IIs mettent en place

beaucoup de stratégies pour essayer de la protéger. Par exemple :

- lls font attention aux photos qu'ils envoient, a qui ils les envoient, et quand ils les envoient. Par ailleurs,
ils privilégient I'envoi de messages éphémeres.

« lls ne se mettent jamais en scéne dans des relations intimes (en train de s'embrasser ou poses explicites).
Sur Instagram, ils font un gros travail esthétique sur les photos, quitte a utiliser des filtres.

« Les filles sont encore plus vigilantes, car elles ont plus intériorisé que les gargons qu’elles pouvaient étre
cyberharcelées, avoir une mauvaise réputation. Elles se sentent surveillées, par les fratries notamment.

Les jeunes savent aussi qu‘on ne peut pas tout contrdler. Mais c’est extrémement mal vu de « screener » une
photo sans prévenir I'interlocuteur. Cela peut signifier la fin d’'une amitié, preuve que les jeunes prennent leur
image au sérieux. lls font la part des choses entre ce qui est publié publiquement et ce qui est publié dans
des groupes intimes, pour partager des choses différentes.
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AUTRES INFORMATIONS CLES

Une vraie différence genrée et d'age

Un garcon qui expose sa nudité risque beaucoup moins de représailles si sa photo est partagée. Les filles font
quant a elle beaucoup plus attention.

Globalement, les lycéens ont bien intégré les risques et les dangers. Il faut sans doute concentrer I'effort sur
les collégiens, selon notre experte. En effet, ils comprennent moins bien que c’est grave de partager I'image
de quelqu’un sans son consentement (droit a I'image), que ce qui est de |'ordre de I'intime doit absolument le
rester. Il y a plus de risques au college, plus de naiveté.

L'exploitation des données personnelles

Les jeunes ont bien compris les mécanismes d’exploitation de leurs données personnelles, mais sont défaitistes
car ils voient mal comment ils pourraient se défaire de leurs plateformes de socialisation préférées.

Les plateformes le savent bien en adoptant des textes de consentement incompréhensibles, longs, peu
engageants. Les jeunes sont alors pris dans une situation paradoxale. lls savent que les plateformes récuperent
leurs données personnelles, mais a un age ou le besoin de socialisation est extréme (on se construit avec les
autres, par les autres, pour les autres), c’est tres difficile d'y échapper.

lIs sont donc hyperconnectés, cherchent a avoir des stratégies de vigilance, avec la conscience que cette
vigilance ne sera pas parfaite.

Comprendre la permanence des traces

Le probleme d’Internet, c’est qu’on peut voir émerger des traces laissées deux, trois, cinq ans auparavant.
Or un jeune change énormément dans ce laps de temps. Laurence Corroy estime que I'on peut discuter de
ces sujets avec des cas qui ont « défrayé la chronique », des exemples qui parleront aux jeunes. Elle prend
I'exemple d‘une star de téléréalité ou de football qui est rattrapée par ses images de jeunesse.

Ces cas, extrémes rappelons-le, peuvent servir de base de discussion pour comprendre qu’Internet est une
sphere publique et que méme des messageries privées peuvent étre perméables.

[l faut particulierement travailler cette permanence des traces avec les collégiens, car la notion leur est
étrangere. Pour les lycéens, il faut travailler particulierement la question sur les traces orales. Les jeunes ont
un usage effréné des vocaux, or ce sont des paroles qui restent, sans qu’ils en aient encore bien conscience.

Les jeunes et leurs données personnelles

Une donnée personnelle (voir le site de la CNIL et ses ressources pour les pédagogues) correspond a une
information se rapportant a une personne physique identifiée ou identifiable. Le nom, le numéro de téléphone,
la photo, la voix, ce sont des données personnelles. Une donnée sensible va concerner 'opinion religieuse ou
philosophique, I'orientation sexuelle, les informations de santé, entre autres.

Les droits des jeunes en matiere de données personnelles ne sont pas assez connus, et certaines démarches
encore trés complexes. On peut citer le droit a I'effacement et au déréférencement, le droit d’opposition,
le droit de connaitre |'utilisation de nos données, d’obtenir les données stockées, etc. Les droits existent
donc, mais les adultes ont déja du mal a les connaitre, et les jeunes encore davantage. Le droit a I'oubli et au
déréférencement sont particulierement importants pour les jeunes, il faut qu’ils en aient connaissance.

La question de la pornographie sur Internet

Selon notre experte, c’est encore I'angle mort de I'Education nationale et des parents. Le sujet est difficile 2
aborder pour les éducateurs. Pourtant, c’est vraiment I'un des grands enjeux en matiere d'usages adolescents,
qui se retrouvent, souvent sans |'avoir cherché, devant des images qu'’ils ne sont pas censés voir.

Or, dans un tel sujet, il y a la tentation de la coercition (contrdle parentaux, sécurité, interdictions, etc.), et on
oublie trop souvent I'’éducation. Il y a donc un effort collectif a faire de la part des éducateurs, probablement
des ressources a produire également (voir la Mallette de la Coéducation au et par le numérique Theme 4
Fiche N°4).

LES GRANDS CONSEILS DE L'EXPERTE

1. Changer sa posture d'éducateur : I'approche protectionniste ne fonctionne pas bien. Ce n’est pas
le meilleur moyen pour capter I'attention des jeunes. Il vaut mieux partir de leur consommation,
sans jugement. Il faut aussi essayer, en tant qu‘éducateur, d’abandonner la posture de sachant
et se placer comme accompagnant. C’est ainsi qu‘on peut susciter une vraie parole et réfléchir,
développer un regard critique, ensemble.

2. Concentrer les efforts d’éducation et de sensibilisation sur les collégiens, qui ont leurs premiers
équipements numériques personnels et comprennent moins les questions de vie privée, de droit
al'image, etc.
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3. Travailler la permanence des traces avec les collégiens, et insister sur les traces vocales a tous les
niveaux.

4. Faire mieux connaitre les droits des jeunes vis-a-vis de leurs données personnelles : droit a l'oubli,
droit a I'effacement notamment (en utilisant les ressources de la CNIL par exemple)

5. Rappeler aussi les modéles économiques des plateformes utilisées par les jeunes pour comprendre
que les données sont le produit de certaines d’entre elles, et pouvoir initier des discussions avec
les jeunes.

CAPSULE DE LA CONFERENCE DU 12/10/22 Idées Regues

Retrouvez un condensé de l'intervention de Laurence Corroy sur l'idée regue : .
« Les jeunes ne se soucient pas de leur vie privée en ligne ! ». TROUSSE

PRUJJETS

Enregistrement de 8 minutes.

EN PRATIQUE : REALISER UN TEMPS DE RENCONTRE A PARTIR DE CETTE CONFERENCE
« Public: parents, professionnels de I’'Education nationale, autres partenaires de la communauté éducative ;

« Temps de préparation : 1 heure ; Temps de rencontre : 1 heure ;
«  Nombre de participants : 20 maximum pour favoriser les échanges

Proposition de déroulé du temps de rencontre

15 minutes 10 minutes N 15 minutes 20 minutes

Apport de
documentation [
information : Des

faits avérés et

Emergence des
représentations et
témoignages : Que pensent les
participants de la thématique?
Quels sont leurs a priori ?
D’oU proviennent-ils ?
S’informent-ils et si oui
comment ?

Travail sur I’écart éventuel entre

les apports et les représentations Messages clés et bilan collectif.

Quel était I'a priori que pouvaient Présenter les idées clés (cf. les grands
avoir les participants ? Etait-il conseils de I'expert) qui peuvent permettre
éloigné de la réalité ? Une fois de créer une culture commune entre

exposés aux faits, quel effet acteurs de I'éducation, autour de la
cela suscite-t-il ? Etonnement, thématique.
agacement ?

des informations

données par des
spécialistes
Visionnage de la
capsule

Etape 1 Etape 2 Etape 3 Etape 4

VOCABULAIRE A RETENIR

«  Cyberharcélement : Le harcélement via internet (mails, réseaux sociaux...) est appelé cyberharcélement. Il s'agit d’ un délit.
. «Screener »:sur un smartphone, prendre une capture d’écran d’un message éphémere.
«  Vocal/vocaux : messages sonores introduits par les messageries instantanées (Whatsapp, Facebook Messenger, etc.)

RESSOURCES POUR ALLER PLUS LOIN

((Ressources de partenaires, ressources publiques, ressources d‘associations, etc. Les ressources peuvent étre numériques, physiques,
humaines, des lieux d’accueil, etc.)

Poster 10 conseils pour rester Net sur le web

Poster 5 conseils pour protéger ma vie privée sur les réseaux sociaux
Poster Les mots de passe n‘ont plus de secret pour vous

Incollables « Ta vie privée, c’est secret ! »

Vidéo du Rire Jaune « Protéger sa vie privée en 6 étapes »

Kit pédagogique du citoyen numérique (réalisé avec le Défenseur des droits et '’Arcom).

Préliminaires, documentaire ARTE
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En Partenariat avec Louis Derrac

BANQUE des
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https://youtu.be/oV_Tof7tHrg
https://youtu.be/oV_Tof7tHrg
https://www.cnil.fr/fr/10-conseils-pour-rester-net-sur-le-web
https://www.educnum.fr/sites/default/files/atoms/files/affiche_gn-cnil_5_conseils_pour_proteger_sa_vie_privee.pdf
https://www.cnil.fr/sites/default/files/atoms/files/affiche_les-mots-de-passe-n-ont-plus-de-secret-pour-vous.pdf
https://quiz-digital-incollables.playbac.fr/ta-vie-privee-cest-secret/30
https://www.youtube.com/watch?v=U7xOBOnQ0G4&t=2s
https://www.educnum.fr/fr/kit-pedagogique-du-citoyen-numerique-retrouvez-toutes-les-ressources
https://www.arte.tv/fr/videos/087434-000-A/preliminaires/

